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【摘要】描述基于DoI的互操作性DRM体系，概述现行的REL国际标准oDRL，研讨国际DRM的发展趋势和我

国的标准研究现状；在本文的主体研究中，给出REL在DRM中的定位，描述基于中文DOI平台开发的实验性

DRM系统；最后给出结论与展望。
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1背景与目标

网络上传播的数字对象，不论其信息粒度有多大或多小，也不论其载体为何，都可以被简单地复制和利用。

为保护知识产权、按照价值规律合理地分配各种权益，由于现行的版权法存在极大的局限性，故而可以利用技术

手段对网络作品的内容和使用情况进行有效的管理和监控，防止不正当利用成为必由之路，数字权益管理(Di百tal

斑gIlt8 Management，DRM)正是满足了这一需求。DRM通过多种技术的组合来实现权益管理的目标，这些技术包

含：权益描述技术、内容管理技术、许可发行技术、权益一元化管理技术、复制管理技术和内容保护技术等⋯。

权益描述技术(RigIIts Expression L丑nguage，REL)被视为DRM的核心技术，因为它准确地定义和描述了谁

(U蝌)拥有什么数字信息内容(Content)的什么权限(RigIlt)、按照什么协议和交易方式将哪些权限在什么范围授
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予给谁。REL的商业价值是：它描述了用户在访问或

使用数字内容时，知道需要通过何种途径及付出何种

费用，来取得使用上的许可。通过REL的描述，DRM

系统才能自动地进行相应的注册登记、查询、识别、解

析和解释等，并据此进行权限控制，显然，REL是DRM

系统得以实现的基础旧≯1。

由于数字对象的载体各异、传播环境的复杂性，要

求REL体系应具有通用性和扩展性、兼语法和语义为

一体、既精准又要综合概括，以此保障DRM系统在标

准、开放、互操作环境下，实现满足不同领域、不同社会

环境、不同法律制度、可定制化的需求。而早期的REL

是仅仅采用XML语法的单纯性描述语言，已经无法满

足当前网络环境的需求。伴随着语义技术的成熟，

REL也发展成为融合术语集(数据词典)和概念集(本

体)等语义技术，可进行高度计算机处理的描述性语

言。要掌握这种具有语义技术的REL，必须在熟知数

字版权保护有关法规的基础之上，把握数字对象在其

生命周期、整个价值链上各种权益，要了解xML语法，

还要了解语义处理技术，才能彻底运用REL的强大功

能，实现名副其实的DRM系统。

本文正是在以上思路的指导下，研究了基于DOI

的互操作性DRM系统，并以ODRL为例，研讨现行的

REL国际标准及其国内标准化研究现状，以确立REL

在DRM中的地位，从而开发了架构在中文DOI平台

(http：／／www．chinadoi．cn／)之上的实验性DRM系统，

奠定了实用化DRM系统的研发基础。

2研究现状

2．1 D剐Ⅵ的研究现状

DRM保护的是数字对象，对象需要被标识，标识

符体系是DRM关键技术之一。其中，数字对象的永久

和唯一标识体系(Di百tal Object Identifier，DOI)的创建

初衷就是把DOI作为一种帮助版权所有者管理知识产

权的工具。通过DOI，将各种DRM系统之间、DRM链

上所有动态相关部分之间整合为一体，实现互操作，提

升系统的功能。本研究中的DRM是基于DOI的可互

操作体系，这也是本文第3节内容介绍的实验性DRM

体系架构在中文DOI平台之上的理由。

DOI系统的创建者Nonn锄P鹊kin博士指出：DOI

是永久、唯一、可解析和互操作的标识系统，通过自动
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和可控的方式，可有效地管理网络数字内容。DOI系

统提供的框架可将用户与内容供应商联系在一起，从

而促进电子商务的发展，使所有媒体类型的版权管理

得以自动实现。DOI系统可应用于任何知识产权的创

作物，DOI的概念可应用于描述知识产权，使网络环境

中的知识产权管理变得容易和便捷Mj。

图1 基于DOI的互操作性DRM(C鹊e Study)㈨

当DOI与DRM结合之际，意味着各类DRM解决

方案之间、DRM链上各动态构成部分之间可以实现互

操作，因为DOI提供了一种唯一标识数字内容的DRM

互操作手段。如图1所示，DOI将DRM链上所有动态

变化的部分联系在一起，实现它们之间的互操作。从

出版商，信息内容打包，内容的安全封装与加密处理，

元数据信息的登记、发布、内容的托管，获取内容的权

益交易，电子商务，直至终端用户根据许可证的授权和

权限获取内容。通过DOI，实现了DRM系统的整合，

链接回到内容所有者的服务器、权益交易处、一个在线

销售渠道、或其他一些供应商的DRM和(或)电子商

务服务，达到各种权益的保护目的。

DOI的引入，可以极大提高DRM的功能，实现系统

间的互操作。但是，由于DRM本身的复杂性，尽管DRM

系统在各个行业内部被广泛研讨，而基于DOI的互操作

性DRM系统的应用研究并没有得到实质性进展，这是

DRM系统的重要课题之一，也是本研究的课题。为此，

本研究开发了基于中文DOI平台的实验眭DRM系统。

2．2砌况的研究现状

(1)国际研究现状

为满足不同行业的需求，国际上有各种各样的
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REL。本文以标准化活动最活跃、最开放、最通用、具

有扩展性和互操作性、目前得到广泛应用的开放数字

权益语言(Open Digital RigIlts I舳guage，ODRL)为例，

较为具体地理解砌1L体系结构，阐明REL技术发展的

最新趋势。

①0DRL的主要特点

1)基于xML，由国际ODRL Illiti8tive负责开发，开源

软件。

2)支持的数字资源为图像、音频、动画、学习对象、计算

机软件等。

3)提供可信任和开放环境下的DRM语义表述。

4)通过标准语言和词汇进行描述。

5)聚焦在表述权益语言的语义和定义数据词典中的

元素。

6)对有关DRM的政策，不做任何强加和命令，但提供表

述这些政策的机制。

7)综合了如下规范或模式的优势，定义中立和可扩展的

语义集合，实现跨部门间的互操作：INDECS(，11le<indecs>

Project)、EBX(Electmnic Book Exch蚰ge Working Gmup)、IF-

LA(IIlte础tioⅡal Fede阳ltion of ubrary As80ciatio璐)、DOI(DOI

Fbundation)、ONIX(0NⅨInterrlational)、MPEG(Ma访ng Pic—

tm瑚Expert‰up)、IMS(IMS G10bal k蛐lillg Co瑚oni岫)、
DCMI(D出in Core Metadata Initiative)、PROPAGAlE(Pmpa—

gate Pmject)、0EBF(opeIlEB∞k Fo咖)、PRIsM(PIlbli8h缃
ReqIliremen协for Indus田standard Metadata)、AAP(As80ciati∞

0f Americ蚰PIlbhshe瑁)、DIG35(Digital Imaging)。

②0DRL的核心模式

ODRL2．0【01语法和数据词典包含描述结构及核心语

义，其核心模式如图2所示，有9个关联实体，分别是：权益

(RigIl协)、资产(Asset)、参与者(胁y)、责任(Dut)，)、对象
(0bject)、准许(Pe肌ission)、行为(Acti∞)、禁止(Prohibi—

tion)、约束(Co璐traint)。

关联实体含义如下：

1)mgllts：权益实体为上层实体，必须包括如下属性：

llid，唯一标识；type，表明实例的语义，需要在应用纲要中进

一步描述；connict，准许与禁止冲突时，指出优先权利；unde-

6ned，说明如何控制非定义的行为；inherit，指出权益描述是

否可以继承。

2)A韶et：资产实体旨在标识权益描述对象的内容，它是

准许和(或)禁止实体的目标，也可以是责任实体的间接目

标，可以含有如下信息：uid，资产的唯一标识；iIlIIerit，唯一

标识的资产权益可以继承。

3)Pany：参与者实体旨在标识个人、团体或机构，它必

图2 UML实体关系图描述的ODRL

核心模式(Ve瑙ion 2．0)

须标识一个参与权益交易的合法实体。参与者实体一定要

包含如下信息：llid，参与者的唯一标识。

4)Pemission：准许实体描述行为，是指权益受让人被允

许在目标资产上实施的行为。换言之，它是许可人(提供

者)对被许可人(消费者)的授权。准许实体可以包含如下

信息：∞tio砸，准许实体必须精确地含有一个行为，描述针对

目标资产被授权的行为；船set，准许实体也要精确地含有一

个资产，是准许的目标；constraims，一个或多个约束可以限

制准许，比如，行为只在某一期间被允许执行；duties，准许可

以参照一个或多个责任实体。

5)Duty：责任实体表明一种需求，必须被满足以便获得

许可。责任实体可以舍有rel缸布尔运算，说明责任是否可

以在任何时候得到满足。

6)Acti帆：行为实体与准许实体相关时，描述的操作(比

如再现、复制等)是接受许可的人(消费者)被允许对目标资

产实施操作；行为实体与禁止实体相关时，描述的操作是接

受许可的人(也是消费者)被禁止对目标资产实施操作。

7)Object：对象实体描述责任实体的内容。对象实体曲

须含有：me嬲l鹏，表明一种测量尺度，比如来自词汇表的币

种(“EUR”)；value，描述测量尺度的值，比如50。

8)constraint：约束实体描述针对准许、禁止和责任实体

的限制。约束实体可以包含下列属性：n锄e。名称标识运算

的左操作符；operalIor，运算符；rigIltOpe瑚d，运算的右操作

符；8tat瑚，左操作数的当前值。

从uML实体关系图描述的0DRL核心模式可以看

出，0DRL核心模式广泛地满足了权益描述的各种需求，
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任何社区几乎不需要增添新的元素，而只需要开发

ODRL模式的社区应用纲要。这是REL发展的里程碑。

(2)国内研究现状

国内REL的研究主要分为国家标准活动和个别

学者的学术研究。其中，国家层面的主要研究机构有：

①信产部：数字音视频编解码技术标准工作组(Audio

Video CodiIIg Standad Workgroup of China)¨’。其开展的工

作有：制定DRM框架，研究权益描述语言和通信标准。

②广电部：cIli眦DRM中国广播影视数字版权管理论

坛¨J。截至2008年12月，论坛规模已发展到79家会员单

位。宗旨是促进全社会对数字版权管理的重视，推动数字版

权管理的发展，保障数字媒体内容发布链中所有参与者的权

利。建立一个良好的内容发布和消费环境。论坛重在研究探

讨中国数字媒体版权管理的应用需求、解决方案、技术标准、

发展方向、发展战略及其与国家数字媒体发展密切相关的问

题，关注最新的DRM技术动态，促进会员间的交流与合作，

为构建一个良好的数字媒体版权管理发展环境创造条件。

cllimDRM已完成《中国广播影视数字版权管理需求白皮

书》的撰写起草工作。目前，已起草完成《广播影视数字版

权管理广播电视内容制作一数字内容版权标识》、《广播电

视数字版权管理元数据标准》、《移动多媒体广播第5部分：

业务与内容保护技术规范》、《广播影视数字版权管理广播

电视内容分发一广播控制标记》、《IPlV内容分发数字版权

管理技术标准(规范)草案》、《B2B内容分发数字版权管理

技术标准(规范)草案(CD)》、《家庭网络技术标准(规范)草

案(CD)》等标准草案。

③科技部：国际合作项目《建立中国数字对象唯一标识

体系的研究与应用》。该研究通过建立中国数字对象唯一标

识体系与解析服务，实现在数字权益保护等领域的推广应

用。依据新闻出版总暑、版权保护中心在版权标识与登记方

面的需求，参考国际标准，结合中国国情，研究权益描述、登

记、管理、交易等课题。目前的研究重点包括：REL的研究、

国家级DRM系统管理机制与技术架构研究、唯一标识符与

DRM技术的结合研究及实现。

国内学者的研究最近呈现上升趋势，从权益保护

法律、标准到技术，几乎涵盖DRM的各个方面。但上

升到语义层面来研究描述语言、结合唯一标识符体系

研究互操作性DRM系统及开发目前还不多见。

3 基于中文DoI平台的实验性Dlm研发

3．1 REL在DRM中的定位研究

本研究对REL的定位如图3所示，为实现DRM

●一现代图书情报技术

系统，需要描述现实世界的各种权益，这种准确、复杂

的描述体现在计算机处理世界里，其核心就是权益描

述语言REL。从REL语法层面上讲，一般采用标准、

通用和可扩展的xML语法进行描述。而要高度地实

现现实世界的权益描述，除了采用xML的语法表现，

还要融合语义处理技术，即需要集语法和语义为一体

的权益描述语言，语义处理技术具体指：

(1)数据词典：权益描述语言的通用术语集。

(2)概念集：描述数据字典中概念及其逻辑语义

关系，建立相应的概念集(本体Ontolog)r)。

另外，权益描述语言的对象是数字对象，数字对象

需要标识符技术，以标识数字权益管理中的对象内容，

如图3中的③DOI。

图3 Iu’L的定位

由图3可以看出，通过采用数字对象标识技术、结

合数据字典和概念集的语义技术，基于xML语法的权

益描述语言，来描述现实世界的各种权益和各种实体、

过程、概念及其逻辑关系等，最终实现权益管理DRM

的目标。

3．2 基于中文DoI平台的实验性Dl踟系统研发
REL和DOI技术是构建DRM系统的关键技术。

而我国在权益描述和DOI应用研发方面，还缺乏互操

作性功能等方面的考虑。作为实验性研究，以中文

DOI注册系统一1研发为依托，结合ODRL权益描述语

言，进行了DRM应用系统的实验研究。

【1)基于oDRL标准的权益元数据Sch哪a设计
实验性DRM系统的应用场景为在现有的中文

DoI平台中，追加对资源系统中Adobe的PDF格式数

字内容进行打印和复制操作的权限，使得资源的访问

在描述的权限下受控执行。为此，在设计基于中文

DOI平台实验性DRM系统的权益元数据Sche啪时，

本研究考虑了4种名称空间的元数据描述，分别是

ODRL、Adobe xMP、Dollblin Co弛和Chi腿DOI，既有兼
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容通用型元数据标准Dllblin Core、通用访问控制元数

据Adobe xMP方面的考虑，又有最新语义权益描述语

言ODRL的应用，同时，也反映了中文DOI元数据的个

性需求，如图4所示：

图4 基于ODRL标准的权益元数据scheIlla

(2)基于中文DoI平台的实验性DRM架构

①中文DOI平台

中国科学技术信息研究所和万方数据研究院从2007年

3月成为IDF(国际D01联盟)的中文RA(注册机构)之后，

开发了中文DOI平台，进行网上的DOI的注册、解析和查询

服务。截止到2009年3月，中文内容注册的DOI数量达到

93万条以上，仅次于C瑚sRef，位于IDF的第二位，包含科技

精品期刊、万方数据收录的重点科技期刊、科学数据等。未

来还将对学位论文和会议资料等进行注册。预计DOI的注

册数量至少将以每年lO万件的速度增长。目前在科技部基

金的支持下，进行了基于中文DoI平台的DRM实验性研究

与开发，以提升其附加价值。

②基于中文DOI注册平台的DRM实验系统

在实验性DRM权益元数据scIleI腿设计基础上，本实验

性系统在中文DOI平台中，注册了权益元数据，利用中文DoI

平台中的地Ⅱldk解析功能来呈现和利用这些权益信息，以实

现持有不同访问权限的用户在许可权益之下的访问。

⋯一￡b卸嗍⋯．缀。麓蔷z l
馐 ③获取权益，，◆鳘缵 B返回uRL三三
⑤， 元数据，，7，，’中文D0r平台 用户靖
回写‘

，，裔臼注册权益元数据加密：
包地： ，，7麟 2下载加密包

址：
／’版权登记系统

④声生 ．

加密包，，
D显示相应页面 ：

堕商 ∞墀主DRM加密模块

图5 基于中文DOI平台的实验性DRM架构

图5是本实验的架构。本系统由两大部分构成：

资源加密为流程①一⑤；资源利用为流程A—F。用户

端可利用的资源受控于权益元数据描述的许可，只有

得到许可的用户，才可以执行对加密的资源的操作，即

对PDF文档进行打印或复制操作。从而，实现了基于

中文DOI平台和REL的DRM系统的需求。

4结语

本文通过对国内外DRM现状研究，意识到权益描

述语言的复杂性，未来的REL是基于语义的技术。同

时，DRM系统的研发应用多处于行业内部，缺乏基于

数字内容保护价值链上的全盘考虑，而基于DOI互操

作性DRM系统是一种可行的解决方案。为此，本研究

设计了基于语义描述标准ODRL的权益元数据Sche-

眦，在此基础上，开发了基于中文DOI的实验性DRM
系统。从理论与实践两方面，对目前DRM研究都起到

了补益作用。

有关DRM的技术，未来一段时间的研究趋势可以

从如下两个主要方面进行展望¨叽11】：

(1)语义技术应用于DRM系统。需要明确REL

的语义标准ODRL2．0应用纲要。此外，需要探讨成熟

的本体技术在DRM领域的应用，以此实现高度的DRM

系统。

(2)对象的数字标识符系统在DRM系统中的应

用。本系统虽然利用了中文DOI系统，但是在中国，资

源系统内部都有各自的标识符体系。实现各种标识符

体系之间互操作，对本研究开发的互操作性DRM系统

推广。

[1]阴 亚纪子．On a Rigllts ci地uhtion Pla临n细Open mgllts
ciIcuLali∞[EB／oL]．[2008-05一16]．http：／／d8pa∞．wlll．

w∞eda．∞．jp／ds删bi啪m／2∞5／2船16／3／HolIb¨一4590．
p越

[2]张晓林．数字权益管理技术[J]．现代图书臂报技术，200l(5)：

3一lO．

[3]王爱华，孙世兵，朱本军．数字权限描述语言及其比较研究

[J]．开放教育研究，2005，ll(4)：77—81．

[4]Paskin N．Digital 0bj∞tld曲曲凹(DOI)sy8tem[EB／OL]．

[2009—03一19]．http：／／’_ww．doi．o形avervie∥DOI—Eus-

P∞kin．畔

xnNDAI TusHu QINGBAo JIsHu 日
万方数据



[5]DigitaIobjectIdentmersy8tem[EB／oL]．[2009—03一19]．ht-

tp：／／Ⅺ111．oovc叩ag瞄．mg／doi．htIIll．

[6]D劬spec进cati∞：06 Ma眺2009[EB／OL]．[2009一04—01]．

http：／／0dd．ne沈．O／DS—ODRL—ModeI．htI|Il#s∞ti∞一Refe卜
encesl．

[7]数字音视频编解码技术标准工作组[EB／OL]．[2008一05—

16]．hnp：∥www．av8．田g．cn／．

[8]chiMDRM(中国广播影视数字版权管理论坛)[EB／oL]．

[2008一05一16]．h仕p：／／www．c}Iinad肿．org．cn／．

[9]中文DOI注册中心[EB／OL]．[2009一03一19]．htIp：／／www．

cllinadoi．cn／．

[10]Robe咖GarcIa．A semmtic web Appmach to Digi“Rigllts M∞一

agemnt[EB／OL]．[2008一05一16]．h仕p：／／rIli∞IIIik．n∥一
mbeno／tIlesi∥．

[11]P船‰N．Iden嘶啪明d“cem啦111fbn腿ti∞[EB／oL]．[2008

一05—16]．脚：／／mm．wipo．in∥meeting∥en／2007／眈m—cr一
∥pd￡／∞m凹萨一07-p哪l【in．pd￡

(作者E一“Iil：liyingD608@gInail．咖)

《现代图书情报技术》特邀专栏组稿

《现代图书情报技术》是中国科学院主管、中国科学院

国家科学图书馆主办的计算机信息管理技术方面的学术性

刊物。刊物拥有清晰的定位，即以跟踪技术的研究、应用、交

流为主体，服务于广大信息技术人员。

本刊从2004年起开设不定期栏目——《特邀专栏》，每一

期专栏集中发表关于某个特定方面的技术研发与应用的研究

型文章，汇集科研成果、聚焦研究前沿。

l《特邀专栏》目的与定位

对于学术期刊而言，高质量的稿件始终是刊物发展的关

键所在。因此，编辑部在广泛组稿的同时，也希望透过业界

专家的支持，合作策划重大选题，集中组织优秀稿件，系统深

入进行报道。

2《特邀专栏》操作办法及流程

(1)本栏目特邀国内外知名专家、学者、教授担任专栏

主编，专栏的设立一般由期刊的策划编辑和特邀专栏主编沟

通，根据国内外图书情报技术学科的发展需要提出选题。

(2)选题一旦确定后，由特邀专栏主编承担稿件的组

织，审核并撰写前言。一期特邀专栏一般为3—5篇文章为

宜。稿件组织过程中，策划编辑将与特邀专栏主编进行定期

的沟通，及时掌握稿件的撰写情况，并对稿件的撰写提出适

当的建议和意见。

(3)稿件经特邀专栏主编审核通过，提交给编辑部。后

期由策划编辑负责与作者的联系沟通及安排出版等事宜。

(4)专栏的选题一旦确定后，将确定基本时间表。一般

的操作周期为3—5个月。以正式确定特邀专栏题目为起始

点，在1个月内确定约请论文的作者和题目，3个月内确定

初稿，5个月内确定采用稿。

■一现代图书情报技术

(5)对于拟定录用的特邀专栏稿件，本刊将减免发表

费，并支付稿费。稿件一旦发表，编辑部将及时赠与样刊。

3 《特邀专栏》稿件内容要求

(1)深入反映本专栏选题方向的前沿研究成果或重大

应用成果，侧重理论研究、技术分析、系统论证或设计等，注

意理论与实践相结合。

(2)特邀专栏稿件应该主要是原始性和原创性研究论

文，也可以有一篇综述性论文，但综述性论文必须可靠地覆

盖该方向的原始核心文献。

(3)文章按照严谨的学术文章体例写作，即明确扼要地

界定研究问题，简要说明研究方法，系统精炼地描述国际国

内发展状况，进而详细地描述作者自身研究工作的技术线路

及研究结果。

(4)特邀专栏的一系列文章应注意覆盖专栏选题所涉

及的各个研究方向和多个研究单位，充分覆盖可能存在的多

种观点和技术线路。

(5)充分承认前Ⅳ别人的工作，充分引证所参考引用
的文献(尤其是本研究工作中的原始核心文献和国内最先出

现的研究文献)，严格遵守著录规范。

4《特邀专栏》稿件格式要求

(1)论文版式请参照本刊网站“下载专区”中“论文模板”。

(2)多个作者时，请注明通信作者，并注明各个作者的

单位。

(3)每篇稿件以6—8千字为宜(按篇幅字数计算，包括

图、表)。

2009年本刊《特邀专栏》的组稿工作已开始启动，

欢迎广大专家、学者给予支持、帮助!
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